INFORMACION
IMPORTANTE

COVID-19 Boletin: 3-abril-2020

SECURITAS

Basados en los lineamientos establecidos por La Organizacion Mundial de la Salud y los distintos comunicados de las autoridades
locales, ante la declaracion de “Emergencia Internacional” por (COVID-19-), Securitas Colombia presenta un Panorama de
Seguridad para el desarrollo del Plan de Continuidad de su Negocio- BCP.

Entérate de las cifras: Panorama seguridad de la informacion:

Centro Cibernético de la Policia , realizo una investigacion de
noticias falsas ocasionadas por el COVID-19.

\ Objetivos de la Falsedad

Desinformar
Burla
Generar trafico para ganar dinero

Incrementar ventas y generar tendencias de mercado

Cuarentena
24 de marzo al 13 de
abril 2020

¢Como operan los “Crackers”?

A través de falsos Community Managers
Generan noticias amarillistas

Utilizan publicidad emergente (ADS)
Incrementan ventas

Distribuyen MALWARE que infecta los equipos

&¢Como identificar la falsedad?

Pregtintese antes de leer:

¢Quién publica es un experto en el tema?

¢Es un sitio web confiable?

¢Cuando fue publicado o actualizada la informacion?

¢Por qué y para qué fue publicado, para convencernos, informar
0 promocionar un producto?

Cifras Nacionales

* Casos Colombia Noticias:

72 noticias falsas referentes al COVID-19

Malware 72
. Ao . Malware y Phishing 26
Muertes Colombia Paginas web: . Malware y Spam 05
200 URL identificadas para realizar Phishing 73
@ 55 amenazas. Phishing y Spam 17

“ Recuperados Colombia

Q568 (7593

Recomendaciones:

Evite difundir noticias o cadenas.
Desconfie de titulos excesivos y con errores ortograficos.

Las noticias siempre tienen fecha, verifique.
Este documento es exclusivo para: Clientes, colaboradores y personal operativo por
época de cuarentena.

Fuentes: Informacién basada en publicaciones realizadas en medios de comunicacion y
fuentes oficiales.

Desconfie de solicitudes para compartir informacion con
sus contactos.
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